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Partea |: Notiuni esentiale despre Protectia datelor cu caracter personal
(DCP)

Introducere

a.

Scopul ghidului

n conformitate cu Carta Uniunii Europene a drepturilor fundamentale, oricine are
dreptul la a-i fi respectate viata sa privata si de familie, casa si orice forma de
comunicare, precum si de a-i fi protejate datele cu caracter personal. Exista deja un
numar de legi europene si nationale (Legea 46/2003) care impun respectarea acestor
drepturi fundamentale, cu precizarea obligatiilor pe care le au cei care proceseaza DCP.

Demersul intelegerii si aplicarii anumitor obligatii de acest fel de catre medicii de familie
nu este intotdeauna un proces facil si univoc, mai ales atunci cand trebuie echilibrate
interesele legitime ale individului aflate uneori in opozitie cu obligatiile si reglementarile
,Protectiei datelor”.

Acest document defineste, cu titlu de ghid/indrumar, cerintele pe care medicii de
familie (MF) trebuie sa le indeplineasca din perspectiva acestor obligatii.

Ghidul prezent este alcatuit din doua parti: principiile pe care MF-istii trebuie sa le
respecte, si anexe care sa li ajute pe MF-isti si angajatii sai sa implementeze impreung,
in cabinet, aceste obligatii privind Protectia datelor cu caracter personal (DCP).

Scopul si aplicabilitatea acestui Ghid

Acest ghid se refera la prelucrarea datelor cu caracter personal ale pacientilor, in cursul
acordarii ingrijirilor medicale n asistenta primara, in asa fel incat medicii de familie sa-si
poata respecta obligatiile privitoare la protectia datelor.

Acesta se aplica la procesarea datelor pacientilor in orice forma, incluzand Tnregistrarile
pe hartie, inregistrarile si documentele electronice, imaginile, inregistrarile video,
mesajele SMS, postarile online si mesajele electronice.

Documentul de fata nu acopera subiectul mai general al protectiei datelor cu caracter
personal din perspectiva angajatorului sau a agentilor comerciali, pentru aceste aspecte
existand ghiduri specifice si ele neaplicandu-se in contextul cabinetului de medicina de
familie.

Interpretarea reglementarilor privind PDCP evolueaza continuu si acest document va fi
revizuit periodic. De aceea Ghidul se va schimba in timp, pe masura ce implementarea
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reglementarilor de protectie a datelor se va clarifica. Prima versiune publicata este
destinata a-i ajuta pe MF-isti in a se pregati pentru RPDP.

Definitii

Din articolul 4 al Regulamentului de Protectie a Datelor cu caracter personal ( RDPCP) se
aplica urmatoarele definitii:

Acordul persoanei: se refera la orice forma de exprimare a permisiunii de a i se procesa
DCP-le, permisiune oferita liber, explicit, n cunostinta de cauza si fara echivoc, prin
cuvinte sau gesturi afirmative clare (bifare, apasare buton..)

MF-istilor trebuie sd le fie clar cd aici se vorbeste de acordul de prelucrare a

datelor si nu despre consimtdmdntul solicitat inainte de anumite interventii

medicale (proceduri diagnostice, chirurgicale, etc)
Operator: este persoana sau personalitatea juridica, autoritatea publica, agentia sau
oricare alta entitate, care stabileste scopul si mijloacele prelucrarii datelor cu caracter
personal;

MF-istii functioneazd ca si operatori pentru datele privitoare la sdndtate, folosite
in asistenta primard. Ei prelucreazd informatia la nivelul cabinetului, cu sau fdrd ajutorul
software-ului si comunicd, la nevoie, informatiile ce tin de datele personale si medicale
ale pacientului cdtre terti, cum ar fi: spitale, medici specialisti, agentia pentru protectie
sociald, s.a. . Acestia din urmd sunt, la rédndul lor, operatori de date cu caracter personal,
de sine statdtori.

Date privitoare la sanatate sunt acele informatii legate de starea de sanatate fizica sau
mentala a persoanei, inlcusiv serviciile de asistenta medicala furnizate, care ofera date
despre statusul de sanatate /boala al persoanei;

Date cu carater personal: inseamna orice informatii privind o persoana fizica identificata
sau identificabila ("persoana vizata"); o persoana fizica identificabila este o persoana
care poate fi identificatd, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Scurgerea /Pierderea/ Scaparea de date cu caracter personal "Incilcarea securitatii
datelor cu caracter personal"/ “Bresa de securitate” inseamna o incdlcare a securitatii
care duce, iIn mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau
divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate
intr-un alt mod, sau la accesul neautorizat la acestea;
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Prelucrare inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

Prelucrator: "persoand imputernicita de operator” o persoana fizica sau juridica , o
autoritate publicd, institutie sau alt organism care prelucreaza DCP in numele
operatorului.

Exemple de prelucratori ai DCP in cazul cabinetelor de MF sunt distribuitorii de
solutii software medicale, cei care ofera servicii de back-up a bazelor de date,
platformele informatice ;

Pseudonimizare inseamna prelucrarea datelor cu caracter personal intr-un asedatmenea
mod incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se
utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie
stocate separat si sa faca obiectul unor masuri de natura tehnica si organizatorica care
sa asigure neatribuirea respectivelor date cu caracter personal unei persoane fizice
identificate sau identificabile;

Destinatar: inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca
este sau nu o parte terta.
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Evidenta activitatilor de prelucrare

Conform articolului 30 al RGDPDCP, fiecare operator si, dupa caz, reprezentantul
acestuia pastreaza o evidenta a activitatilor de prelucrare desfasurate sub
responsabilitatea lor. Respectiva evidenta cuprinde toate urmatoarele informatii:

a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat,
ale reprezentantului operatorului si ale responsabilului cu protectia datelor;

b) scopurile prelucrarii;

c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal

e) daca este cazul, transferurile de date cu caracter personal catre o tara terta

f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice
de securitate

Aceasta sectiune va ofera un model de evidenta a activitatilor de prelucare a DCP in cabinetul
de MF cuprins in anexe.

a.

Identificarea operatorului

Dac3 un cabinet de MF este organizat ca SRL atunci operatorul este insusi SRL-ul. Tn caz
contrar, unul sau toti MF-istii din cabinet (medic titular si medici angajati) sunt operatori
unici sau asociati. Restul angajatilor cabinetului, secretara/registratorul, asistentele si
medicii inlocuitori nu sunt operatori.

Scopul prelucrarii

Tn Romania, medicul de familie acordd asistentd medicala pacientului si familiei sale, pe
tot parcursul vietii, de la nastere pana la sfarsitul vietii. Medicul de familie este
generalistul din sistemul medical si are de-a face cu o gama larga de probleme medicale
din specialitati diverse, orice de la ingrijirile ante-natale pana la cele paliative.
Informatiile colectate astfel sunt extrem de diverse, de la date demografice pana la cele
fizice, psihologice sau sociale. Ele pot fi de orice natura, de la cele genetice din cancerul
de san al unei paciente pana la factorii declansatori ai anxietatii si atacurilor de panica la
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un student de anul I. Domeniul acestor date este, de fapt, marele domeniu al medicinei

in cea mai larga acceptiune a sa.

Categorii de DCP

Tabelul de mai jos precizeaza categoriile de DCP prelucrate de catre MF, indiferent ca
pacientii carora le apartin sunt inscrisi sau neinscrisi, asigurati sau neasigurati;

Categorii de DCP

Scopul prelucrarii

Temeiul legal al prelucrarii

Informatii administrative:
Nume, adresa, date de contact
(telefon fix, mobil, e-mail),
datele calendaristice ale
programarilor

Sunt informatii necesare
pentru a face posibila
acordarea asistentei
medicale in cabinetul de
MF

Informatii din fisa medicala:
CNP, CID, numarul cardului de
asigurat, data nasterii, religia,
orientarea sexuala, sexul,
numarul membrilor de familie,
istoricul familial, datele de
contact ale apartinatorilor, ale
celor care i ingrijesc pe
pacienti, istoricul si detaliile
vaccinarilor, detalii legate de
medicatie, alergiile, starea
prezenta si trecuta privind
afectiunile medicale si
chirurgicale, datele genetice,
rezulatele investigatiilor de
laborator si ale celor
imagistice, ECG-uri, ecografii si
toate celelalte informatii
necesare acordarii ingrijirilor
medicale

Sunt necesare pentru a-i
putea acorda asistenta
medicala pacientului in
cabinetul de MF.

Art 6.1 ( d) prelucrarea este
necesara pentru a proteja
interesele vitale ale
persoanei vizate sau ale
altei persoane fizice;
Categoriile speciale de DCP
sunt prelucrate conform
derogarilor prevazute in
ART 9.2(h) si 9.2 (i) *

Informatii contabile :
Evidenta serviciilor decontate
si cu plata acordate, numele,
adresa, datele de contact,
date de facturare catre
CJAS/pacient

Sunt necesare pentru
acordarea serviciilor si
decontare/plata.

Sunt solicitate de
CJAS/DSP pentru
decontarea diferitelor
servicii

Art 6.1c) prelucrarea este
necesara in vederea
indeplinirii unei obligatii legale
care fi revine operatorului;
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* Art. 9: Prelucrarea de categorii speciale de date cu caracter personal

(1)Se interzice prelucrarea de date cu caracter personal care dezvdluie originea rasiald sau
etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unicd a unei
persoane fizice, de date privind sdndtatea sau de date privind viata sexuald sau orientarea
sexuald ale unei persoane fizice.

(2)Alineatul (1) nu se aplicd in urmatoarele situatii:

h)prelucrarea este necesard in scopuri legate de medicina preventivd sau a muncii, de evaluarea
capacitdtii de muncd a angajatului, de stabilirea unui diagnostic medical, de furnizarea de
asistentd medicald sau sociald sau a unui tratament medical sau de gestionarea sistemelor si
serviciilor de sdndtate sau de asistentd sociald, in temeiul dreptului Uniunii sau al dreptului
intern sau in temeiul unui contract incheiat cu un cadru medical si sub rezerva respectdrii
conditiilor si garantiilor prevdzute la alineatul (3);

i)prelucrarea este necesard din motive de interes public in domeniul sanatdtii publice, cum ar fi
protectia impotriva amenintdrilor transfrontaliere grave, la adresa sdndtdtii sau asigurarea de
standarde ridicate de calitate si sigurantd a asistentei medicale si a medicamentelor sau a
dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede mdsuri
adecvate si specifice pentru protejarea drepturilor si libertdtilor persoanei vizate, in special a
secretului profesional;

Prelucrarea acestor DCP in cabinetul de MF este legala prin RPDCP european si nu necesita
acordul pacientului.

Sunt, totusi, situatii in care transferul/exportul datelor catre terti (asiguratori privati, avocati,
banci..) necesita acordul in cunostinta de cauza al pacientului.
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Categorii de destinatari cdrora le sunt divulgate/transferate DCP

Acesti destinatari se regasesc in una dintre cele cinci categorii figurate in tabelul de mai

jos:

Categoria de destinatar

Descriere

Furnizori de servicii medicale si sociale

Alte cabinete de MF, CJAS, spitale, clinici,
cabinete de specialitate, fizioterapeuti,
cabinete de terapie ocupationala, de
logopedie, asistenti sociali, furnizori de
medicina paliativa, serviciile de garda si
urgenta, farmaciile, aziluri de batrani,
serviciile de consiliere psihologica,
serviciile de diagnostic imagistic,
laboratoarele de analize medicale,
personalul non-medical din cabinetele
medicale, MF-isti inlocuitori, si alti lucratori
in sanatate

Cei ce prelucreaza DCP in baza unui

Distribuitorii de software-uri medicale,

contract furnizorii de servicii de back-up online, SIUI
Cei ce prelucreaza DCP in situatii medico- | Serviciul de medicina legala, Directia de
legale asistenta sociald, Colegiul medicilor

Cei implicati in Sanatate publica

DSP, Registrele nationale ale bolnavilor
cronici (de diabet, oncologici...)

Terti

Avocati, companii de asigurari de viata sau
medicale, banci

Serviciile medicale se acorda intr-un mediu bazat pe incredere. Fiecare dintre furnizori se
supune regulilor de etica si confidentialitate stipulate de corpul profesional caruia ii apartin,
cum ar fi, de exemplu, Colegiul medicilor sau OAMGMR.

Atunci cand un pacient este indrumat catre un specialist, aceasta trimitere este discutata de
MF-ist cu pacientul sau si agreata de cel din urma. Aceasta conlucrare presupune sinceritate si
transparenta pentru a face posibila oferirea catre specialist a tuturor informatiilor relevante. Nu
este posibila trimiterea unui pacient fara oferirea tuturor detaliilor cu impact in starea de

sanatate.
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d. Transferul catre o terta tara
Tn mod obisnuit datele medicale nu ar trebui transferate in afara spatiului european
(EEA). Atunci cand apare o astfel de nevoie este absolut necesar acordul pacientului,
dupa ce acesta a fost informat privitor la riscurile presupuse de un astfel de transfer
Art. 49: Derogdri pentru situatii specifice (1) In absenta unei decizii privind caracterul
adecvat al nivelului de protectie in conformitate cu articolul 45 alineatul (3) sau a unor
garantii adecvate in conformitate cu articolul 46, inclusiv a regulilor corporatiste
obligatorii, un transfer sau un set de transferuri de date cu caracter personal cdtre o tard
tertd sau o organizatie internationald poate avea loc numai in una dintre conditiile
urmdtoare: a)persoana vizatd si-a exprimat in mod explicit acordul cu privire la
transferul propus, dupd ce a fost informatd asupra posibilelor riscuri pe care astfel de
transferuri le pot implica pentru persoana vizatd ca urmare a lipsei unei decizii privind
caracterul adecvat al nivelului de protectie si a unor garantii adecvate;

e. Timpul limita
DCP nu ar trebui pastrate, intr-o forma care permite identificarea persoanei, pentru o
perioada de timp mai lunga decat cea necesara scopului prelucrarii.

Perioada de pastrare prevazuta de legile specifice domeniului medical variaza de la un
stat la altul in cadrul Europei. Acest nou regulament comunitar introduce conceptul de
perioada maxima de arhivare vs perioada minima de arhivare stipulate in legile ce
guverneaza arhivistica nationala.

f.  Madsuri de securitate
Mf-ul este obligat la actiuni de audit periodic privind securitatea datelor, pentru a se
asigura ca sunt aplicate masurile cuvenite pentru protejarea DCP ale pacientilor.
Un astfel de audit ar trebui sa cuprinda :
e Verificarea sistemului de operare si a cdilor de securitate (parole de utilizatori,
proceduri de autentificare.)

e Verificarea echipamentelor informatice: functionalitate, racorduri electrice,

e Retelele interne, inclusiv cele wi-fi;
e Anti-virus si anti-malware;
e Sisteme de control a accesului de tip Firewall;

e Back-up-ul (copie de siguranta) a bazei de date;

e Dispozitive informatice periferice si medicale (aparatura);

e Controlul accesului : posesori de chei, numar de chei, alarma si cod de acces;
e Utilizarea adecvata a internetului.
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Aceste actiuni de audit ar trebui sa caute (sa verifice activ) pe hard-urile si server-ele
cabinetului, informatii despre pacienti lasate intr-o forma ne-codata / necriptata. Exemple
posibile pot include: e-mailuri, liste de pacienti inscrisi (ca furnizate de CJAS/SIUI), bilete de
trimitere si scrisori medicale (scanate), alte documente scanate. In urma acestei verificari,
auditorul/auditorii ar trebui sa poata oferi solutia optima pentru procesarea acestora: fie
includerea lor in soft-ul de cabinet (criptat) , fie stergerea, criptarea lor acolo unde se afla sau
alte masuri.

Conformarea la principiile RPDCP

Cabinetele de MF sunt obligate sa se asigure ca toate DCP sunt prelucrate in conformitate cu
principiile RPDCP cat si cu cele de buna practica medicala.

a. Legalitate, corectitudine si transparenta

Cabinetele de MF trebuie sa asigure o prelucrare a DCP legal3, corecta si transparenta. Orice
prelucrare in afara cadrului prezentat mai sus obligd cabinetul de MF la o documentare a
acestor actiuni similara celei prezentate pentru activitatea obisnuita.

Tn plus, mai multe detalii privind politica de securitate a datelor, formulate intr-o maniera
concisa, transparenta, inteligibila si usor accesibild, pot fi oferite de catre cabinet intr-un
document - declaratie care sa cuprinda:

e Numele si detaliile de contact ale operatorului

e |dentitatea responsabilului cu protectia DCP

e Ceinformatii sunt, iTn mod curent, colectate

e Scopul prelucrarii DCP

e Destinatari si categorii de destinatari catre care pot fi transferate aceste DCP
e Perioada de timp pe parcursul careia se pot prelucra DCP

e Drepturile pacientilor

e Temeiul legal pentru prelucrarea DCP

Aceste informari scrise trebuie sa fie la indemana persoanelor atunci cand se inscriu pe lista
medicului de familie. Este recomandat de asemenea ca aceasta informare scrisa sa fie afisata in
sala de asteptare a cabinetului. Medicii de familie pot sa gaseasca mai multe din detaliile care
trebuie incluse intr-o astfel de informare in articolele 12, 13 si 14 ale RDPDCP.

Art 12: Transparenta informatiilor, a comunicdrilor si a modalitdtilor de exercitare a drepturilor
persoanei vizate;

10
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Art. 13: Informatii care se furnizeazd in cazul in care datele cu caracter personal sunt colectate de la
persoana vizatad;

Art. 14: Informatii care se furnizeazd in cazul in care datele cu caracter personal nu au fost obtinute de la
persoana vizata;

Un exemplu de Declaratie privind prelucrarea DCP-lor la nivelul cabinetului de MF regasiti in
Anexe.

Cand este nevoie de acordul pacientului?

n general prelucrarea DCP-urilor la nivelul cabinetului nu este bazata pe acordul persoanei.
Sunt totusi anumite circumstante particulare cand este necesar acordul, mai ales atunci cand
divulgarea DCP se face catre destinatari care nu sunt furnizori de servicii medicale sau sociale.
MF-istii trebuie sa obtina acordul explicit al persoanei atunci cand destinatarii sunt, de exemplu,
companii de asigurari, avocati, banci sau atunci cand scopul nu este evident pentru persoana.
n astfel de situatii MF-istul trebuie si poatd demonstra cd persoana si-a oferit acordul pentru
prelucrare, si acesta a fost unul in cunostinta de cauza, liber exprimat, intr-o maniera clara si
transparenta. Adica, atunci cand legalitatea prelucrarii DCP-urilor se bazeaza pe acordul
persoanei, va trebui urmata procedura obtinerii unui consimtamant. MF-istul trebuie, de
asemenea, sa urmareasca toate cererile de retragere sau anulare a acestor acorduri, sa
documenteze aceste cereri in fisa pacientului si sa se asigure ca orice anulare sau retragere a
acordului este pusa in aplicare fara intarziere.

Per ansamblu, procesul prelucrarii DCP-urilor trebuie sa fie unul deschis si transparent pentru
ca nici un pacient sa nu ajunga vreodata surprins sa afle ca DCP de-ale sale au ajuns la terti.

b. Limitari impuse de scopul prelucrarii
Medicilor de familie le este ingaduit sa colecteze si sa prelucreze DCP doar cu un scop
explicit. Daca un cabinet desfasoara orice prelucrare de DCP dincolo de practica curenta,
aceasta procedura trebuie sa fie inscrisa in , Evidentele de prelucrare a DCP” asa ca mai sus.
Bineinteles ca trebuie sa existe o baza legala pentru aceasta, si ea sa ii fi fost comunicata
transparent pacientului.

c. Reducerea la minimul posibil a DCP-lor
DCP colectate trebuie sa fie relevante, potrivite cu scopul si strict LIMITATE la ceea ce este
necesar pentru atingerea scopului urmarit. MF-istilor li se permite sa colecteze si sa
prelucreze DCP doar in masura in care acestea sunt necesare in activitatea lor de furnizare
de ingrijiri medicale, si neaparat in conformitate cu obligatiile lor statutare, profesionale,
contractuale sau altfel reglementate.
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d. Acuratetea
DCP trebuie sa fie exacte si, acolo unde este cazul, actualizate la zi; pentru acele DCP care
nu sunt corecte trebuie sa se ia masurile stergerii lor sau corectarii fara intarziere, pastrand
in minte scopul prelucrarii.

MF-istii trebuie sa faca toate eforturile pentru a mentine acuratetea DCP-lor pacientilor.
Exemplul: o pacienta casatorita de curand va trebui sa figureze cu noul sau hume de familie
si hu cu cel de domnisoara, chiar daca nu si-a schimbat cardul de asigurat.

Raman, totusi, situatii in care MF-istul doreste sa-si pastreze parerea personala. De
exemplu, un diagnostic suspicionat dar neconfirmat ramane consemnat in fisa medicala a
pacientului si dupa infirmare, pentru a-i explica pacientului tratamentele administrate, sau
pentru posibilele implicatii in restul patologiei, dar si pentru a proteja profesia. Este
acceptabil sa se pdstreze consemnarea unor elemente neconfirmate ulterior ca valide, cu
conditia ca aceste consemnadri sa nu inducd in eroare. in astfel de situatii, medicul ar trebui
sa faca precizarile cuvenite in fisa pacientului.

e. Integritatea si confidenttialitatea DCP-lor
Cabinetele de MF trebuie sa asigure mijloacele tehnice si organizatorice pentru asigurarea
unui nivel de securitate a DCP-lor adecvat riscului. Ele trebuie sa organizeze actiuni
periodice de verificare a implementarii masurilor de securitate pentru protectia DCP-lor
adoptate. Aceste verificari/actiuni de audit trebuie sa acopere atat aspectele tehnice cat si
pe cele organizationale /adminstrative ale securizarii DCP-lor. Rezultatele verificarilor
precum si pasii urmati pentru rezolvarea oricarora dintre problemele detectate trebuie
consemnate in ,,Registrul de evidenta a masurilor de protectia DCP”.

f.  Responsabilitatea
Pentru a-si putea asuma responsabilitatea protectiei DCP-lor, operatorul este obligat prin
RPDCP sa mentina /completeze/ anumite evidente, care includ:
e Audituri periodice privind securitatea informatiilor
e Evidenta activitatilor de prelucrare a DCP — asa cum a fost aratat mai sus
e Acordurile de confidentialitate ale intregului personal (angajat / voluntar/
colaborator / temporar)

e Contractele de colaborare cu furnizorii de Software sau alti prelucratori de DCP
e Atunci cand prelucrarea se face in baza unui acord /consimtamant explicit, pastrarea
acestor acorduri scrise.
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Cabinetele de MF ar trebui sa afiseze informatii despre legislatia in vigoare privind protectia
DCP-lor in salile lor de astepare. Este recomandata (chiar daca nu este obligatoriu) desemnarea
unui responsabil cu protectia datelor din randul angajatilor care sa le poata sta la dispozitia
pacientilor pentru orice intrebari privind aceasta chestiune.

Respectarea drepturilor individuale

DCP apartin persoanei si persoanele au anumite drepturi privind DCP. Mf-istii trebuie sa adopte
proceduri care sa asigure respectarea drepturilor individuale ale persoanelor, asa dupa cum se
va discuta mai jos.

Cererea sau formularul de autorizare prin care se solicita respectarea unui astfel de drept
trebuie facuta in scris si semnata de catre persoana insasi sau tutorele sau legal. Un exemplu de
astfel de cerere (,,Solicitare privind comunicarea documentelor medicale personale”) este
prezent in anexa 3 din Normele de aplicare ale Legii drepturilor pacientului). Este foarte
important pentru un cabinet sa se asigure de identitatea celui care face solicitarea, pentru a fi
sigur ca nu dezvaluie DCP altcuiva decat persoanei insasi.

a. Dreptul la acces

Conform articolului 15 din RGPDCP, pacientul are dreptul la accesul neingradit la fisa sa
medicald. MF-istul ii va oferi o copie a fisei sale medicale la primirea unei ,,Solicitari privind
comunicarea documentelor medicale personale” semnate. Aceasta cerere va trebui
rezolvata cat de repede posibil (maxim 48 ore de |la depunerea solicitarii). Oferirea unei
copii a fisei medicale este gratuita, acest serviciu neputand fi taxat. Este foarte important
pentru un cabinet sa se asigure de identitatea celui care face solicitarea pentru a fi sigur ca
nu dezvaluie DCP altcuiva decat persoanei insasi.

O persoana poate formula o solicitare de acces la DCP doar in nume propriu. De asemenea,
tutorele legal al unui minor poate formula o astfel de solicitare in numele minorului.

Dreptul la acces poate fi restrictionat daca informatiile comunicabile pacientului sunt
susceptibile sa provoace / aduca vatamare semnificativa sanatatii fizice sau mentale a
individului. Tn oricare dintre aceste situatii de refuz al accesului, medicul de familie trebuie
sa li explice pacientului motivele care au stat la baza lui, fie la momentul solicitarii, fie
ulterior, cAnd este momentul potrivit. Tn plus, ar trebui ca doar partea critica (susceptibila
de impact negativ) sa ramana necomunicata, restul urmand a fi comunicat in mod obisnuit.
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b. Dreptul la rectificare

Conform art 16 din RPDCP pacientul are dreptul la a-i fi corectate DCP eronate sau lipsite de
acuratete. Cu toate acestea, acest drept nu este unul implicit ci depinde de circumstantele
fiecarui caz in parte. Solutionarea unei astfel de erori poate fi realizata prin adaugarea unei
note explicative in fisa pacientului. Inexactitatile din informatiile pacientului ar trebui
marcate ca atare.

De exemplu, un pacient poate considera cd diagnosticul de ,,Depresie” din fisa sa medicald este lipsit
de acuratete. Aceasta putea sd fi fost opinia medicalG a MF-istului la un anumit moment. Pacientul
are dreptul la inserarea unei note din care sd reiasd ca nu este de acord cu diagnosticul medicului,
dar MF-istul nu trebuie sd steargd aceasta informatie veche din fisa pacientului.

c. Dreptul la stergerea anumitor DCP

Chestiunea stergerii DCP-lor este tratatd de RPDCP in art 17. Intrucat MF-istii au obligatia de
a completa/ mentine fise medicale, precum si dreptul de a-si apara pozitia in justitie, in caz
de reclamatii/acuzatii medico-legale, acest drept al stergerii anumitor informatii nu este
unul absolut, ci lui i se pot aplica restrictii. De aceea, astfel de solicitari vor fi analizate
individual.

d. Dreptul la restrictionarea prelucrarii

Chestiunea restrictionarii prelucrarii DCP-lor este tratata de RPDCP in art 18. Atunci cand un
pacient este n conflict cu MF-ul sau, el poate solicita ,inghetarea” fisei sale medicale sau
arhivarea acesteia, astfel incat sa nu i se mai poata aduce vreo modificare. Este necesar ca
pacientul sa inteleaga ca, atat timp cat fisa este blocata, acordarea de servicii medicale in
acest cabinet nu mai poate continua. Astfel de solicitari trebuie formulate in scris si
semnate de persoana in cauza.

e. Dreptul la transferarea datelor

Dreptul la transferul DCP, stipulat de RDPDCP la art 20, se refera la acele situatti in care
transferul/comunicarea DCP-lor se face in baza unui acord sau a unui contract. Chiar daca
acest lucru nu se aplica in mod curent in cabinetul de MF, pacientul are dreptul la a primi o
copie a fisei sale medicale intr-un format care sa ii permita comunicarea continutului sau
catre alt furnizor de servicii medicale sau catre alt MF. Medicii de familie sunt obligati sa
sprijine transferul pacientului catre un alt cabinet de MF (atunci cand acesta il cere) prin
oferirea fisei sale medicale intr-un format utilizabil de catre celalalt MF (se aplica
reglementadrile din COCA).
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f.  Dreptul la obiectiuni

Orice persoana are dreptul de a obiecta la prelucrarea DCP-urilor sale in scop de marketing
(comercial), in care caz, prelucrarea cu acest scop va inceta imediat. Toate celelalte obiectii
se vor analiza de la caz la caz/individual.

g. Luarea deciziilor individuale in mod automat, inclusiv Profiling-ul (o actiune de
identificare a unui grup tinta pe baza analizarii datelor individuale colectate la scara largad)
Mf-isti nu vor lua niciodata decizii bazate exclusiv pe procesarea automata a datelor, ci
vor plasa n centrul procesului decizional privind ingrijirile medicale, parerea pacientului.

Managementul breselor de securitate a datelor

,Bresa de securitate a DCP” semnifica orice eveniment accidental sau ilegal care duce la
distrugerea, pierderea, modificarea, dezvaluirea neautorizata sau accesul ilegal la DCP
transferate, stocate sau 1n alt fel prelucrate.

Exemple tipice de brese de securitate sunt:

e Pierderea sau furtul de informatii sau echipamente pe care sunt stocate
informatiile;

e Pierderea sau furtul de documente/dosare;

e Evenimente neprevazute cum ar fi inundatiile sau incendiile care distrug
informatiile;

e Acces neautorizat permis de mecanisme inadecvate de control al accesului;

e Atacuri cibernetice sau informatice (ex: virusari);

e Obtinerea de informatii de la cabinet prin inselaciune;

e Gresirea destinatarului unui e-mail sau altei forme de corespondenta /eroare
umana ( trimiterea unor rezultate sau interpretarea lor catre alt pacient decat
celui caruia 1i apartin)

Este important a se nota ca bresele de securitate includ si pierderea accidentala a DCP (de ex
incendiu cu arderea fiselor). Mai mult decat atat, statisticile arata ca cele mai multe brese de
securitate sunt de natura interna si se datoreaza unor evenimente lipsite de intentie
raufacatoare (de ex pierderea unui laptop sau USB cu date necodificate, etc)
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a. Anuntarea/Notificarea/Instiintarea Autoritatii Nationale de Supraveghere a prelucrérii
DCP ( ANSPDCP)
n cazul unei brese de securitate a datelor, MF-istul trebuie s instiinteze ANSPDCP-ul
asupra evenimentului farad intarziere si nu mai tarziu de 72 ore de la constatarea
problemei. Exceptie fac acele situatii care nu s-au soldat cu incalcarea drepturilor sau a
libertatilor unor persoane. Acolo unde instiintarea autoritatilor nu se face in primele 72
ore trebuie formulata o explicatie privind intarzierea.

b. Tnstiintarea persoanei
Atunci cand bresa in securitatea DCP —urilor este Thalt susceptibila sa conduca la
afectarea drepturilor si libertatilor persoanei, operatorul trebuie sa-i comunice
acesteiea scurgerea de informatii, fira intarziere. Instiintarea trebuie s cuprinda, intr-
un limbaj clar si accesibil, natura bresei de securitate si sa contina cel putin urmatoarele
elemente:
e Numele si datele de contact ale operatorului (cabinetului) si numele
responsabilului cu protectia DCP unde se pot obtine mai multe informatii;
e O descriere a celor mai probabile consecinte ale bresei de securitate
e O descriere a masurilor luate deja, sau planificate de catre cabinet pentru
solutionarea bresei, incluzand, acolo unde este cazul, masurile de diminuare a
posibilelor consecinte nefaste;

c. Algoritmul actiunilor in cazul bresei de securitate si exemple
Anexele la prezentul ghid cuprind un protocol de actiune in caz de bresa de securitate a
DCP, precum si un sablon de consemnare a acestora.

Reglementari diverse

a. Evaluarea impactului masurilor de protectie a DCP (EIPD)
EIPD —rile sunt o metoda de apreciere a nivelului actual al masurilor menite sa
protejeze DCP ale pacientilor. Sunt un proces util de instruire pentru cabinete si sunt
de ajutor in identificarea riscurilor. EIPD-rile sunt instrumente importante n
asigurarea unei practici corecte si in asumarea responsabilitatii, intrucat ii ajuta pe
operatori (cabinete) nu numai sa indeplineasca cerintele RPDCP ci si sa demonstreze
cad au implementat acele actiuni care sa asigure adecvarea masurilor de protejare a
confidentialitatii pacientilor.
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Medicii de familie nu sunt obligati la EIPD, intrucat prelucrarea DCP de catre un
cabinet nu este consideratd prelucrare de date la scard larga. in rezumat, EIPD-rile in
asistenta primara sunt un instrument util, recomandat, dar nu obligatoriu.

Ar fi important ca orice nou proiect initiat de MS sau CNAS/CJAS, ori alta institutie
guvernamentala, sa fie evaluat cu metoda EIPD, inainte de implementare.

b. Ofiterul responsabil cu protectia DCP (OPD)
Chestiunea desemndrii unui OPD este tratatd in RPDCP la art 37. intrucat
prelucrarea DCP de catre un cabinet de MF nu este considerata prelucrare de date
la scara larga, nu este necesara desemnarea unui OPD la nivelul cabinetului.

Chiar daca RPDCP nu prevede aceasta obligatie pentru acei operatori cum ar fi
cabinetele de MF, vor putea fi cabinete care sa considere utila desemnarea unui
OPD pe baza de voluntariat.

c. Protectia datelor si responsabilizarea asupra securitatii cibernetice / Detalii de instruire
intregul personal al cabinetelor de MF necesitd instruire si actualizare periodica in
chestiunile legate de protectia datelor si securitatea cibernetica. Se va completa un
registru de evidenta a acestor activitati. Participarea angajatilor la sesiunile de
instruire va fi documentata cu semnatura acestora.

d. Acordurile de confidentialitate pentru angajati
intregul personal al cabinetului (asistente, medici angajati sau colaboratori,
secretare/registratori , medici rezidenti, terapeuti, studenti,asistenti -practicanti)
trebuie sa semneze acorduri de confidentialitate ca parte a contractului lor de
angajare/colaborare.
Celor care inceteaza sa mai lucreze in cabinet, le va fi revocat accesul la DCP/baza de
date, in toate formele sale: chei fizice, coduri de acces, parole de utilizatori in
aplicatii on-line, parola de acces la computere, parole de acces la casute de mail,

inclusiv la serviciile de back-up.
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A: Lista de control pentru protectia datelor

Este considerata o buna practica revizuirea anuald a acestei liste de control. Aceasta lista
trebuie sa faca parte din dosarul de protectie al datelor din cabinetul dvs.

Sarcina

DA

NU

1.

Ati adoptat documentul: “Procesarea datelor cu caracter personal- un
ghid pentru medicul de familie”

2. Ati solicitat un audit de securitate a informatiei la nivelul computerelor si
a retelei din cabinet?

3. Atiidentificat persoana care are responsabilitatea protectiei datelor?
(optional)

4. Atirevizuit toate activitatile de procesare a datelor si ati asigurat
documentarea tuturor informatiilor de transfer a informatiei ( partea 1
sectiunea 2 a ghidului)

5. Atiinceput sa organizati un dosar cu toate documentele necesare
protectiei datelor si sa tineti evidenta acestor activitati? ( partea 1
sectiunea 3 a ghidului)

6. Utilizati transmiterea electronica de date pentru pacienti in cadrul
sistemului de sanatate?

7. Ati semnat acorduri de confidentialitate cu personalul angajat al
cabinetului?

8. Aveti acorduri cu compania care produce si gestioneza softul de cabinet
privind siguranta datelor, politica de backup?

9. Aveti stabilite proceduri de gestionare a drepturilor pacientului cum ar fi
dreptul de acces la informatia medicala? ( partea 1 sectiunea 4 a
ghidului)

10. Aveti stabilit un protocol de gestiune a incalcarilor de securitate a
datelor? partea 1 sectiunea 5 a ghidului

11. Ati identificat persoana care este operatorul de date in cabinetul dvs?

12. Aveti un afis care exprima politica de securitate a datelor pacientilor in

sala de asteptare?

Persoana responsabila:

Data
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ANEXA B

Solicitare de transfer a documentatiei medicale (model)
DR PETRESCU DAN

Str Ordinii 999

Bucuresti

Data:

Catre : DR Popescu Petre

Referitor la pacient: Data nasterii

Stimate coleg,

Pacientul mai sus amintit a decis sa se inscrie pe lista mea. As fi recunoscator daca ati putea sa-
mi trimiteti o copie a documentelor medicale. Pacientul a consimtit acest transfer in
conformitate cu Regulamentul de Protectie a datelor.

Cu multumiri,

Dr Petrescu

SECTIUNEA PACIENT

data:

(NUME/PRENUME)
Consimt cu transferul documentelor medicale de la cabinetul dr Petrescu

Semnatura pacient
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ANEXA C
Solicitare de acces la documentele medicale

Solicit eliberarea unei copii a documentelor medicale care sunt inregistrate la cabinetul:

Nume cabinet

Numele medicului de familie

Pacient

Prenume

Nume

Data nasterii

Adresa

Semnatura

Data

Primit la data:
Metoda de identificare pacient:
Data de eliberare a documentatiei medicale:

Persoana care a gestionat eliberarea documentatiei medicale:

Nota: Pentru eliberarea documentelor medicale la cererea pacientului nu se percep taxe. Este
importanta verificarea identitatii persoanei care solicita datele.
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ANEXA D: Anunt pentru sala de asteptare

REGULAMENT DE PROTECTIE A DATELOR
MEDICALE

Cabinetul acesta a adoptat politica de asigurare a
confidentialitatii datelor dumneavoastra.

Pentru a putea sa va ingrijim sanatatea suntem
nevoiti sa inregistram si sa pastram date despre
sanatatea dumneavoastra in documente medicale.

Politicile de securitate a datelor pe care le-am
adoptat sunt in concordanta cu Regulamentul
European de protectie a datelor.

Acest cabinet a adoptat recomandarile din ghidul
pentru medici de familie cu privire la prelucarea
datelor cu caracter personal.

n cazul in care doriti sa solicitati copii dupa
documentele medicale va rugam sa va adresati
medicului dvs.

Va multumim
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ANEXA E: Declaratia cabinetului de conformare la regulamentul de protectie a datelor

Numele cabinetului

Adresa cabinetului

Numar de telefon cabinet

Operatorul de date al cabinetului

Ofiter de securitate a datelor

Declaratia de conformare

Acest cabinet doreste sa asigure cel mai bun standard de ingrijire a pacientilor. Noi intelegem
ca in medicina de familie se aplica etica confidentialitatii si respectul vietii private. Abordarea
noastra este conforma cu recomandarile Regulamentului General de protectie a datelor. Nu
este Tnsa posibil sa acorzi ingrijiri medicale unui pacient fara a colecta si inregistra date
personale si date privind sanatatea.

Aceasta bosura cuprinde informatii cu privire la politica din cabinet si procedurile adoptate
privind informatiile medicale ale pacientilor.

Baza legala pentru procesarea datelor

Acest cabinet a adoptat in mod voluntar recomandarile privind protectia datelor cu caracter
personal. Temeiul legal pentru prelucrarea datelor cu caracter personal in cabinetul medical il
constituie punctele c, d si e din art. 6 al GDPR.

a) consimtamantul persoanei vizate;

b) negocierea sau executarea unui contract in care persoana vizata este parte;
c) findeplinirea unei obligatii legale a operatorului;

d) protectia intereselor vitale ale persoanei vizate sau ale altei persoane fizice;
e) Tindeplinirea unei sarcini care serveste unui interes public;

f) interesele legitime ale operatorului sau unei terte parti;
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Datele pe care le inregistram sunt arhivate si pastrate pe o durata conforma cu legislatia
arhivistica in vigoare:

Gestionarea informatiei personale
n ceea ce priveste datele dvs personale v asiguram c&

- le stocam in conditii de siguranta

- vom solicita si pastra doar informatii relevante si necesare. Vi se va explica necesitatea
stocarii fiecarui tip de date.

- toate persoanele din acest cabinet au semnat un acord de confidentialitate care
stabileste in mod explicit ce indatoriri au in relatie cu informatia dvs personala si asupra
consecintelor generate de posibile brese de securitate a datelor.

- accesul persoanelor din administratia cabinetului la informatia medicala este permis
doar pana la nivelul care permite functionarea corespunzatoare a cabinetului.

Va rugam sa ne informati cu privire la orice modificare n starea dvs pentu a o putea inregistra
corespunzator.

Transmiterea de informatii catre alte servicii medicale si sociale

Tn anumite situatii este necesara transmiterea de informatii citre alte servicii medicale sau
sociale pentru ca acestea sa fie informate in legatura cu tratamentele sau serviciile de care
aveti nevoie. Vor fi transmise doar partile relevante din documentele dvs medicale. Si
ceilalti furnizori au obligatii legale privind prelucarea datelor dvs personale.

Transmiterea de informatii in circumstante speciale prevazute de lege

Este prevazut prin lege ca Tn anumite circumstante sunt permise transmiterea de date
personale, inclusiv medicale. Un exemplu il constituie situatiile epidemiologice speciale.

Transmiterea de informatii catre angajatori, companii de asigurari, avocati:

- Insituatia de incapacitate temporara de munca, angajatorul va putea fi informat de
motivul medical doar cu acordul dvs

- Tnrelatia cu companiile de asigurari, informatia medical3 va fi transmisd doar acordul
dvs semnat.

Utilizarea informatiei pentru procesul de instruire, educatie si asigurarea calitatii

Discutarea de cazuri clinice de catre medici, ca parte a educatiei medicale continue sau ca
parte a procesului de formare in rezidentiat sau in facultate este un lucru frecvent. in aceste
situatii nu se dezvaluie identitatea pacientului.
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Cabinetul nostru este implicat in procesul de formare a rezidentilor de aceea in ingrijirea
dvs pot fi implicati si medicii rezidenti.

Utilizarea informatiei pentru cercetare

Cercetarea medicala utilizeaza informatiile medicale ale pacientilor. Unele studii se fac doar
pe date generale, fara sa contina nici un identificator personal.

Orice alt tip de cercetare presupune consimtamantul dvs scris.

Va rugam sa tineti cont de faptul ca progresul stiintific se realizeaza cu ajutorul cercetarii
medicale.

Dreptul dvs de a accesa informatia medicala

Aveti dreptul sa accesati informatia dvs medicala pe care o avem stocata. Daca doriti sa
vedeti inregistrarile, cea mai rapida metoda este sa o discutati cu medicul dvs si sa o
parcurgeti impreuna. Puteti de asemenea sa faceti o cerere pentru a obtine o copie a
documentelor medicale. Aceasta copie va va fi eliberata in 48 de ore, fara costuri.

Dreptul dvs de a transfera informatia medicala

Daca decideti, informatia dvs medicald poate fi transferata unui alt cabinet. La solicitarea
dvs scrisa se transfera o copie a documentelor medicale la medicul pe care il alegeti. Din
motive medico-legale o copie a documentelor dvs se pastreaza la cabinet pentru 3 ani.

Alte drepturi

n regulamentul de protectie a datelor personale sunt previzute drepturile dvs cu privire la
transferul datelor dvs catre alte tari, dreptul de a modifica sau sterge informatia medicalg3,
dreptul la restrictionare accesului la procesarea datelor, obiectii in legatura cu procesarea si
portabilitatea datelor. Acest informatii se gasesc in documentul oficial adoptat de catre
organizatia noastra. Daca aveti intrebari va rugam sa-l intrebati pe medicul dvs.
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ANEXA F: Formular de evidenta a activitatilor privind protectia datelor

Numele cabinetului

Adresa cabinetului

Telefonul cabinetului

Adresa de email

Operatorul de date

Ofiter de securitate date

Firma de software

Unul din principiile regulamentului de protectie a datelor este modul transparent de colectare,
pastrare si gestiune a datelor privitoare la pacienti. Este nevoie sa puteti demonstra autoritatilor in
domeniu ca sunteti un operator responsabil pentru datele sensibile din cabinetul dvs.

1. Formular de evidenta a activitatilor cu privire la datele cu caracter personal
- Cine este persoana responsabild in cabinet de protectia datelor
- Sesiuni de instruire cu privire la datele cu caracter personal
- Sesiuni interne de instruire pentru personal
- Audituri anuale pentru sistemele informatice din cabinet (hard/soft/retea, antivirus,
fiewall, backup)
2. Dosarul de evidenta a procedurilor conform regulament (electronic sau pe hartie)
- audituri de securitate
- formular de inregistrare a activitatilor
- acorduri de confidentialitate cu personalul
- inregistrari privind instruire personal
- contracte cu firmele de software
- documente de consimtamant pacienti (acord de procesare)
Data Eveniment Descriere
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ANEXA G: Acord de confidentialitate student/rezident

Nume/prenume student/rezident

Nr de identificare

Facultatea

Data inceput stagiu

Data final stagiu

Numele MF coordonator stagiu

Confirm ca sunt informat cu privire la obligatia de a respecta urmatoarele cu privire la
confidentialitatea datelor:

- orice data personala cu privire la pacienti, pe care am aflat-o prin pozitia mea la cabinet
ca student/rezident, va fi confidentiala atit in timpul cat si dupa terminarea stagiului.

- Voi discuta cazurile clinice doar in timpul sesiunilor de comunicare organizate de catre
facultate.

- In documentatia pregatirii mele nu voi trece nici o data personala care sa poata
identifica pacientul

- nu voi scoate inafara cabinetului nici un document medical fara acordul medicului
coordonator.

- nu voi accesa documentele medicale apartinandu-mi mie, familiei mele sau celor pe
care ii cunosc fara acordul medicului coordonator.

Student

Nume/prenume

semnatura

Data

Medic coordonator

Nume/prenume

semnatura

Data
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ANEXA H: Acord de confidentialitate personal angajat

Numele cabinetului

Adresa cabinetului

Data

Numele persoanei angajate

Rol

inteleg si accept ca am obligatia s& asigur confidentialitatea privind informatiile pacientilor atat

pe durata contractului cu cabinetul cat si dupa incetarea acestuia:
Ma oblig sa:

- tratez toate informatiile privitoare la pacienti ca private si confidentiale

- utilizez doar user name si parola mea la accesare sistemului informatic

- accesez doar fisele medicale ale pacientilor pentru care am obligatii profesionale

- nuinstrdinez sau scot inafara cabinetului documente medicale fara acordul medicului
coordonator.

- nu accesez documente cu privire la mine, membrii ai familiei mele sau ai celor pe care i

cunosc fara autorizarea din partea medicului coordonator.

- ma asigur ca datele sunt stocate corespunzator, ca documentele care apar pe ecranul
computerului nu sunt vizibile de catre alte persoane

- nu permit accesul altora la documentele medicale ale cabinetului

- nudiscut informatii confirdentiale privitoare la pacienti cu familia mea sau in public.

Inteleg ca orice bresa de confidentialitate de care mé fac vinovat poate fi urmati de
consecinte legale.

Numele persoanei angajate

Semnatura

Data
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Numele Cabinetului MF

Adresa Cabinetului

Numarul de telefon al cabinetului

Operator de date

Responsabil cu protectia datelor

Urmatorul tabel se aplica atat pacientilor din sistemul public cat si celor din sistem privat si cuprinde
categoriile de date personale procesate de acest cabinet medical.

Categorii de DCP

Scopul prelucrarii

Temeiul legal al prelucrarii

Informatii administrative:

Nume, adresa, date de contact (telefon
fix, mobil, e-mail), datele calendaristice
ale programarilor

Sunt informatii necesare
pentru a face posibila
acordarea asistentei
medicale in cabinetul MF

Informatii din fisa medicala:

CNP, CID, numarul cardului de
asigurat, data nasterii, religia,
orientarea sexuala, sexul, numarul
membrilor familiei, istoricul familial,
datele de contact ale apartinatorilor,
ale celor care fi ingrijesc pe pacienti,
istoricul si detaliile vaccinarilor, detalii
legate de medicatie, alergiile, starea
prezenta si trecuta privind afectiunile
medicale si chirurgicale, datele
genetice, rezultatele investigatiilor de
laborator si ale celor imagistice, ECG-
uri, ecografii si toate celelalte
informatii necesare acordarii ingrijirilor
medicale

Sunt necesare pentru a-i
putea acorda asistenta
medicala pacientului in
cabinetul MF.

Art 6.1 (d) prelucrarea este
necesara pentru a proteja
interesele vitale ale
persoanei vizate sau ale
altei persoane fizice;

Categoriile speciale de DCP
sunt prelucrate conform
derogarilor prevazute in
ART 9.2(h) si 9.2 (i) *Cititi
notele de subsol.

Informatii contabile :

Evidenta serviciilor decontate si cu
plata acordate, numele, adresa, datele
de contact, date de facturare catre
CJAS/pacient

Sunt necesare pentru
acordarea serviciilor si
decontare/plata.

Sunt solicitate de
CJAS/DSP pentru
decontarea diferitelor
servicii

Art 6.1c) prelucrarea este
necesara in vederea
indeplinirii unei obligatii
legale care fi revine
operatorului precum si
pentru indeplinirea
Articolului 6.1(b) in ceea ce
priveste sumele decontate
direct de catre pacient.
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Terti cu care vom partaja date personale

Categorie Descriere
Furnizori de servicii Alti MF, CJAS, DSP, Spitale, Clinici si spitale private, Fizioterapeuti, Terapeuti
medicale si sociale ocupationali, Logopezi, Asistenti sociali, Servicii de ingrijiri paliative, Unitatea

de Primiri Urgente, Farmacii, Centre de ingrijire, Laboratoare medicale, Centre
imagistice si alti furnizori de servicii medicale

Procesatori de date (pe | Companii ce ofera backup online al datelor, Dezvoltatori de soft medical
baza unui contract) pentru cabinete MF

Acorduri juridice Medicina legala, ANAF, Protectia sociala, Colegiul Medicilor

Sanatate Publica Raportare viroze, raportare boli infecto-contagioase

Terti, cu acordul explicit | Companii de asigurari, Asigurari private de sanatate, Institutii bancare
al pacientului
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Anexa J: Protocol pentru managementul cererii pacientului de acces la datele sale

Protocol Cerere Date Personale

Pacientul solicita date medicale din fisa sa folosind
formularul pentru solicitarea datelor, completat si semnat.

l

Exista acordul pacientului pentru
fiecare document solicitat.

L
Pacientul prezenta un act de identitate valabil.

MF verifica posibile probleme Tn dezvaluirea
informatiilor
/\

~A
Documentele cerute contin date care
pot cauza prejudicii.

Ve
Nu sunt probleme.

\ 4

Pacientul este informat si anumite
fragmente din document pot fi omise

/

Datele solicitate sunt furnizate pacientului in cel
mult 48 de ore de la solicitare, fara nicio taxa.
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Anexa K: Protocol pentru managementul breselor de securitate a datelor

MF sau personalul din cabinet afla
despre un posibil incident de
incalcare a securitatii datelor.

Sunt informati despre incident
OPERATORUL DE DATE si

Daca incidentul este in desfasurare se
vor lua masuri pentru a preveni
pierderea suplimentara de date.

A 4

responsabilul cu protectia datelor din
cadrul cabinetului.

OPERATORUL evalueaza riscul asupra

A

Bresa de securitate poate pune in
pericol drepturile si libertatile
pacientilor?

persoanelor fizice, cu ajutor IT (daca e
nevoie).

Daca NU, atunci nu trebuie anuntat

Daca DA, atunci Ofiterul de Protectia
Datelor trebuie anuntat in 72 ore.

\4

Ofiterul de Protectia Datelor, insa
incidentul trebuie documentat.

Bresa de securitate poate pune in

Toate bresele de securitate trebuie
documentate, inregistrate si revizuite.

\ 4

mare pericol drepturile si libertatile
pacientilor?

Daca DA, atunci persoanele afectate trebuie
anuntate si informate asupra pasilor de
urmat pentru a se putea proteja

identificate.

Trebuie luate masuri pentru a preveni
reaparitia breselor de securitate si
pentru a repara vulnerabilitatile
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Anexa L: Formular de raportare al breselor de securitate

Acest sablon poate fi folosit pentru inregistrare si documentare impreuna cu Protocolul pentru

managementul breselor de securitate a datelor

Bresa Raspuns
Rezumat al incidentului si circumstantele in care s- | Cdnd, Ce, Cine?
a produs

Tipul si cantitatea datelor personale implicate

Natura documentelor. Ce informatii personale
contineau?

OPERATORUL DE DATE si responsabilul cu
protectia datelor au fost anuntati?

Cine si cGnd?

Bresa de securitate este in desfasurare? Daca DA,
este necesara o actiune rapida?

A fost un eveniment izolat?
Datele au fost recuperate si distruse?
Trebuie informati / implicati si alti parteneri?

Bresa de securitate poate pune in pericol
drepturile si libertatile pacientilor?

Da/Nu. De ce?

Este necesar sa anuntati Ofiterul de protectia
datelor in 72 ore?

Se informeazad Ofiterul de protectie a datelor dacd
s-a rdspuns afirmativ mai sus.

A fost anuntat pacientul afectat de bresa de
securitate?

Ce sfaturi i s-au dat?

Ce s-a invatat de pe urma acestui eveniment
pentru a opri reaparitia lui? Ce masuri specifice au
fost luate?

Intocmit de:

Data:
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