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Etapa de implementare

Etapa de implementare se realizeaza dupa parcurgerea manualului de documentatie si cel de testare si presupune
urmatoarele procese:

1. Primirea e-mailului de la OSMR (SNVM) cu datele de autentificare a mediului de productie admin + sms-ul
cu parola de autentificare pe mediul de testare admin.

Descarcarea certificatului de PRODUCTIE ADMIN

Crearea certificatului de luf

Primirea e-mailului de la OSMR (SNVM) cu datele de autentificare a mediului de productie luf
Descarcarea certificatului de LUF

Configurarea in aplicatie

o vk wnN

Il Pentru a incepe etapa de productie este necesar sa verificati pe contul de SIMI ca aveti bifa pusa pe GATA DE
PROD pentru a primi e-mailul cu datele certificatelor.

1. Primirea e-mailului de la OSMR va fi de forma:

Mon 8/19/2018 12:47 PM

N nmvs-prod-ro-messages@arvato-systems.de
[SNVM-RO PROD] Certificatul a fost creat in sistem
To OSMR

Stimate utilizator SNVM,

A fost creat si stocat in sistem un certificat digital ce este alocat Locatiei Utilizator Final pentru care dumneavoastra
sunteti Persoana Responsabila.

Pentru download va rugam sa accesati hitps./portal-pki-prod-ro.nmvs.euw/NMVS PORTAL PKI

Pentru logare veti folosi USER NAME (format din: GLN Client sediu central/ GLN LUF): 5947679988884 /ADMIN Si
parola de acces.

Pentru dowload veti folosi urmatorul Numéar Temporar de Acces (TAN — Temporary Acces Number):

TAN: imawisns '

TAN este valabil pané la data de 2021-08-19T11:46:34

Pentru accesarea SNVM prin intermediul interfeter grafice web va rugam sa integrati certificatul in browser, prin
utilizarea codului PASSPHRASE pe care il primiti pe parcursul procesului de download (va rugam sa-|

notati/retineti).

Interfata web SNVM este disponibilé la adresa httos:/portal-prod-ro.nmvs.ew/NMVS PORTAL

Acesta este un mesa) automat al SNVM, va rugdm nu raspundeti acestui email.

Echipa OSMR

Utilizator autentificare: se ia din e-mail (de forma594xxxxxxxxxxx/ADMIN)
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Parola autentificare: se primeste pe sms
TAN (sau parola necesara cand se descarca certificatul local): se ia din e-mail

2. Descarcarea certificatului de PRODUCTIE ADMIN

Pentru descarcarea certificatului de PRODUCTIE ADMIN este necesar sa accesati linkul:

https://portal-pki-prod-ro.nmvs.eu/NMVS PORTAL PKI

PRODUCTION ENVIRONMENT (PROD)

User name 5947607800006/ADMIN

Password sencsncee

Reset password

Va autentificati cu Utilizator din e-mail si parola primita prin sms, dupa care mergeti pe butonul
| DESCARCARE CERTIFICAT ||

Introduceti TAN din e-mail primit si apasati butonul de copier certificate

Introduceti codul TAN trimis:

codul TAN

Copiere certificat

In acest moment, pe ecran va aparea un mesaj cu o parola provizorie, se numeste PASSKEY si este necesara instalarii
certificatului. Salvati-o intr-un notepad. Tot in acelasi timp, se va descarca si certificatul fizic, in calculator.

RECOMANDARE: pentru o gestionare mai buna, va recomand sa aveti un folder denumit: ADMIN PRODUCTIE in care sa
aveti salvat certificatul, parola de autentificare, tan si passkey. Nu se stie cand aveti nevoie de ele si sa nu mai fie necesar
sa reluati toti pasii

s ADMIN.p12

|J Parola acces.txt
ﬂ Passkey.txt

i_j Tan.txt

SETRIO SOFTS.R.L. CUI: RO16646394
0213311540 | 0740225225 | Call Center 0374211000 | office@setrio.ro



SETRIO

crestem afaceri prin tehnologie

Str. Preciziei nr. 20, sector 6, Bucuresti

Dupa obtinerea certificatului, acesta se va instala prin deschiderea lui si urmarea pasilor cu NEXT, se va introduce parola
(passkey) apoi FINISH.

3. Crearea certificatului de luf

Odata instalat certificatul de ADMIN PRODUCTIE, trebuie sa ne autentificam cu ajutorul lui pentru a crea certificatul de
productie.

Pentru acest lucru se va accesa linkul: https:/portal-prod-ro.nmvs.eu/NMVS PORTAL

La deschiderea paginii selectate, va aparea o fereastra de certificate din care este necesar sa selectati certificatul de
PRODUCTIE ADMIN

Selecteaza un certificat

Selecteaza un certificat pentru a te autentifica pe portal-prod-ro.nmys.ew:443

' Subiect Emitent Numar de serie

RO NMVS Authentica... 02FD9C

Informatii despre certificat n Anuleaza

Apoi introduceti datele de autentificare identic cu pasul anterior (pasul 2)

PRODUCTION ENVIRONMENT (PROD)

User name ‘%/ADMIN

Password sseseenee

Reset password

Se actioneaza butonul ADMINISTRARE -> UTILIZATOR LUF si apoi in pagina deschisa apasati butonul de CREARE

UTILIZATOR
- Creare
utilizator

Se deschide o pagina unde este necesara completarea campurilor aferente locatiei unde doriti sa create certificatul de
productie locatie (PROD LUF)
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Creare utilizator

UTILIZATOR (LUF)

GLN LUF = 5847609500001

ADRESA DE CONTACTAT IT

Hume Prenume responsal

Nume companie ce
gazduieste LUF *

Nume responsabil LUF

Prenume responsabil

Nume Companie (a respo

Departament

Strada

Cod Postal

LUF *

= ; Adresa sediu responsabil
Adres3 locatie ce

gazduieste LUF (strada)
*

Adres3 sediu responsabil

Telefon™
Adres3 locatie ce
gazduieste LUF (cod Email*®
postal)®
T SOFTWARE-UL UTILIZATORULUI
gazduieste LUF (orag)™ Nume™

Adres3 locatie ce

gazduleste LUF (tara)* Furnizor aplicatie software

Email* * Versiune aplicatie softwar:

Telefon™

Parola *

Parola (repeta) =

Certificat solicitat
Rol = Alege (0) ~ Admin: []
Integrare DIRECT -

*Campuri obligatorii

inapoi ¥ salveaza

La GLN LUF implicit este completat GLN societate urmand ca utilizator sa completeze mai departe GLN LUF dorit (gin
afferent locatiei dorite) -> sfat: puteti lua din contul de MEDALOC gin Iuf.

Parola: parola pe care o veti nota aici va trebui sa o retineti.

La finalizare, se salveaza, iar un nou e-mail cu datele certificatului de LUF va fi expediat catre adresa de e-mail(daca Setrio
este desemnat sa faca implementarea, se va transmite pe adresa de e-mail setrio/ in caz contrar se va transmite pe e-
mailul clientului)
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Administrarea utilizatorilor

FILTRU + Creare CONFIDENTIALITATE
utilizator

GLN SEDIU Status ‘INACF[VE
CENTRAL/GLN LUF Importati un set de
Nume responsabil LUF aiiizaca Schimbé status

Prenume responsabil
LUF *

Rol Alege -
Status Alege -

Organizatia de Serializare a Medicamentelor din Romania

Creati mai multi utilizatori

INCARCATI DATE DE UTILIZATOR

Nume fisier

Nu ai ales niciun fisier

m Start import
# Numele o el % Datedeimport % NL'|r.naru\.t0tai <& iR B e Import a esuat Importat de Actiune
importat utilizatori cu succes
Nu existd date importate
10v ARTICOLE PE PAGINA PAGINA 1 DIN 1

Altfel, pentru completarea si adaugarea manuala a locatiilor se urmeaza pasul de mai jos:

Se introduc toate datele obligatorii, se seteaza parola -> parola pe care o veti nota aici va trebui sa o retineti.

IINATENTIE: Pe adresa de e-mail pe care o veti nota in formular se va transmite certificatul final (LUF)

Campul de jos: Certificat solicitat trebuie sa fie bifat (la finalul formularului)

Rolul trebui sa fie STANDARD (la finalul formularului)

Integrare trebuie sa fie DIRECT (la finalul formularului)

Adresa de contact IT (daca implementarea se efectueaza prin Setrio):

- nume prenume responsabil: Stefan Andrei
- nume companie: Setrio Soft SRL

- departament: IT

- strada: Preciziei

- cod postal: 062204
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- adresa sediu responsabil oras: Bucuresti
- adresa sediu responsabil tara: Romania
- telefon: 021 3311540

- email: osmr@setrio.ro

Detalii software:

- nume: BizPharma
- furnizor: Setrio Soft SRL

- versiune: 3.X.X.X

La finalizare, se salveaza, iar un nou e-mail cu datele certificatului de LUF va fi expediat catre adresa de e-mail(daca Setrio
este desemnat sa faca implementarea, se va transmite pe adresa de e-mail setrio/ in caz contrar se va transmite pe e-
mailul clientului)

4. Primirea e-mailului de la OSMR (SNVM) cu datele de autentificare a mediului de productie luf

To OSMR
@Yuu forwarded this message on 8/22/2019 10:26 AM. A~

Stimate utilizator SNVM,

A fost creat si stocat in sistem un certificat digital ce este alocat Locatiel Utilizator Final pentru care dumneavoastra
suntefi Persoana Responsabila.

Pentru download vé rugam sé accesati https:/portal-pki-prod-ro.nmvs.eu/NMVS PORTAL PKI

Pentru logare veti folosi USER NAME (format din: GLN Client sediu central/GLN
LUF). 5047620522804/504762858854% i parola de acces

Pentru dowload veti folosi urmétorul Numar Temporar de Acces (TAN — Temporary Acces Number):

TAN: FriSgmiise

TAN este valabil pana la data de 2021-08-22T07:55:53

Pentru accesarea SNVM prin intermediul interfetel grafice web va rugam sa integrati certificatul in browser, prin
utilizarea codului PASSPHRASE pe care il primiti pe parcursul procesului de download (véa rugam sa-1
notati/retineti).

Interfata web SNVM este disponibila la adresa hitps:/portal-prod-ro.nmvs.ew/NMVS PORTAL

Acesta este un mesaj automat al SNVM, va rugam nu raspundeti acestui email.

Echipa OSMR

Este un e-mail similar cu cel de PRODUCTIE ADMIN, doar ca acesta se refera la certificatul creat anterior (cel de
locatie). Diferenta o puteti vedea la utilizator: este format din GLN SEDIU/GLN LOCATIE. (cel de ADMIN era format
din GLN SEDIU/ADMIN)

5. Descarcarea certificatului de LUF
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Pentru descarcarea certificatului de LUF este necesar sa accesati linkul:

https://portal-pki-prod-ro.nmvs.eu/NMVS PORTAL PKI

OSMR

National Medicines Verification System
Release: 1.04.004

This area is for registered users only. Please log in with your personal login data.

PRODUCTION ENVIRONMENT (PROD)

User name

R 7 y TOO0TTY

Password e92000000000tRe

Reset password

Va autentificati cu Utilizator din e-mail (gIn sediu/gin Iuf) si parola setata de dumneavoastra la crearea utilizatorului de Iuf,
dupa care mergeti pe butonul

I DESCARCARE CERTIFICAT I

Introduceti TAN din e-mail primit si apasati butonul de copiere certificat

Introduceti codul TAN trimis:

codul TAN

Copiere certificat

In acest moment, pe ecran va aparea un mesaj cu o parola provizorie, se numeste PASSKEY si este necesara instalarii
certificatului. Salvati-o intr-un notepad. Tot in acelasi timp, se va descarca si certificatul fizic, in calculator.

RECOMANDARE: pentru o gestionare mai buna, va recomand sa aveti un folder denumit: NUME LOCATIE PRODUCTIE
in care sa aveti salvat certificatul, parola de autentificare, tan si passkey. Nu se stie cand aveti nevoie de ele si sa nu mai
fie necesar sa reluati toti pasii
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~» 5947609900032.p12
=l Parolatxt

D Passkey.txt

=l Tantxt

Dupa obtinerea certificatului, acesta se va instala prin deschiderea lui si urmarea pasilor cu NEXT, se va introduce parola
(passkey) apoi FINISH.

6. Configurarea in aplicatie
In aplicatia BizPharma, mediul de productie se va configura in 2 etapte:

a. Seintra in meniul ADMINISTRARE — PARAMETRI APLICATIE si se vor seta 2 parametri:
SISTEM ACTIV -> DA

MOD TEST -> NU (dupa versiunea 3.19.8.0 acest parametru nu va mai fi necesar)

ValoareAfisata
Nu
‘Secvential

Descriere
Daca raspunsul cererii OSMR este OK, fereastra din bonul fiscal va fi inchisa automat?
OSMR - Mod scanare continua
JOSMR - Mod test ,
OSMR - Schimbare automata parola Nu
OSMR - Sistem activ Da
Doriti ca vernificarea OSMR a produselor din bon sa fie obligatorie? Nu

b. Se intra in meniul ADMINISTRARE -> CONFIGURARE SERVICII RAPORTARE -> OSMR -> CONFIGURARE
DATE OSMR

Administrare  Import date Ture Tiparire Ferestre Ajutor

Configurare aplicatie * m"ﬂ" vl ] e - W GoPharma

- Configurare retete electronice X

a3

Configurare servicii externe discount  »

Configurare servicii raportare | MSSER v
Qb Raportare erori | Alphega / Simplis L4 Ulkima achk
Bacide date > Qm Configurare servicii raportare MerchPharm
Carnhinicar S Avastiva »l Configurare InfoChiosc / FrontLine
i OSMR | Configurare date de autentificare OSMR

HeadOffice - Filiala » I r

L

Si se completeaza datele aferente mediului de productie, apoi selectand certificatul PROD LUF:
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Configurare date de autentificare OSMR >

Id Client [GLN] I5S4H>(H?HKHKHKH:\: Q Veilicare conectare [Alt+V]

ldUser (LUFE  [53dmonmonncen &, Administrare cont [Alt+C]

Parola User (LUF): Iqweﬂyl 234

Certificat (LUF}:

i -

W Salveaza [F2] X Renunta [Esc]

Se salveaza fereastra si totul este pregatit pentru a demara productia.

Felicitari I!! Ati finalizat etapa de implementare. Acum aplicatia este pregatita pentru
serializare.

Pentru mai multe detalii despre utilizare, consultati manualul de utilizare OSMR in BizPharma.
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